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Pro firmy s více než 26 zařízeními



průkopník antivirového průmyslu, již 25 let

Pro každodenní používání bezpečnostního 

softwaru jsou nejdůležitější jeho vlastnosti. 

V ESETu si myslíme, že korporátní řešení má 

být rychlé a jednoduché. Proto jsme vytvořili 

řešení ESET Business, vhodné pro firmy všech 

velikostí, ve kterém jsme zohlednili naše 25 leté 

zkušenosti v antivirovém průmyslu.

ESET Endpoint Antivirus
Chrání koncová zařízení (počítače, smartphony, tablety a souborové servery) před vznikajícími hrozbami na internetu. Balíček ESET 
Endpoint Antivirus nabízí základní ochranu firemní sítě, kterou lze jednoduše vzdáleně spravovat z jediné konzole.

ESET Endpoint Security
Oproti předchozímu balíčku, nabízí tato verze navíc funkce Filtrování obsahu webu, Firewall a Antispam, které přidávají další bezpečnostní 
vrstvy do firemní sítě a mobilních zařízení. 

ESET Secure Business
Chrání všechny počítače, notebooky, mobilní zařízení, souborové a poštovní servery. Zneškodní emailové hrozby již na úrovni serveru 
předtím, než infikují operační systém.

ESET Secure Enterprise
Poskytuje nejvyšší možnou úroveň ochrany. Chrání http/FTP komunikaci na Internet Gateway serveru a všechna další serverová i koncová 
zařízení ve firemní síti. 

Rychlost a přímočarost

V rámci řešení ESET Business můžete používat jednotlivé produkty dle aktuální potřeby na všech platformách (Windows, Mac a Linux)  
a zařízeních (počítače, smartphony, tablety a servery).

Nízké systémové nároky

Produkty můžete díky nízkým nárokům na systémové prostředky instalovat i na starší hardware a snížit tak IT náklady. Přidanou hodnotou 
jsou aktualizace o malé velikosti a možnost lokální aktualizace z mirror serveru.

Jednoduchá správa

Intuitivní instalace, nastavení a správa z jediné konzole. Pro správu firemních počítačů již není potřeba IT nadšence – pokud však již jednoho 
zaměstnáváte, vaše firemní zabezpečení bude vyladěno do nejmenšího detailu.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware. Kontroluje 
reputaci souborů pomocí technologie cloud, čímž zajišťuje rychlejší skenování a lepší 
detekci vznikajících hrozeb.

HIPS Umožňuje definovat pravidla pro systémové registry, procesy, aplikace a soubory. 
Chování systému lze nastavit do posledního detailu a tím detekovat neznámé hrozby  
dle podezřelých aktivit.

Kontrola zařízení Aplikuje pravidla a politiky pro média a zařízení, dle sériového čísla, výrobce  
nebo modelu.

Nastavuje práva pro čtení/ zápis jen pro určené uživatele nebo skupiny.

Automatická kontrola 
výměnných médií

Automaticky kontroluje výměnná média a chrání koncové stanice před nákazou z USB, 
CD/ DVD a dalších zařízení. K dispozici jsou volby: Automaticky kontrolovat/ Upozornit 
uživatele/ Nekontrolovat.

Multiplatformní ochrana Poskytuje dokonalejší ochranu multiplatformních sítí, jelikož Windows produkty 
detekují i škodlivý kód pro Mac OS a naopak. 

Nízké systémové nároky Instaluje a kontroluje jen podstatné procesy a části operačního systému. Výsledkem  
je bezproblémový provoz a efektivní využití systémových prostředků.

Protokoly v různém formátu Umožňuje uložit protokoly v běžných formátech (CSV, text, Windows event protokol), 
čitelných pomocí nástrojů SIEM. Podporuje nástroje Security Information and Event 
Management (SIEM).

„Rollback“ aktualizace V případě potíží se lze vrátit k poslední verzi virové databáze a programovým modulům 
pomocí několika jednoduchých kroků.

ESET Endpoint Antivirus

ESET NOD32 Antivirus Business Edition for Mac OS X

ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android

ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server 

ESET File Security for Microsoft Windows Server Core

ESET File Security for Linux / BSD / Solaris 

ESET Endpoint Security 

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino 

ESET Mail Security for Linux/BSD/Solaris 

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Vlastnosti produktu se mohou lišit v závislosti na operačním 
systému. Jednotlivé rozdíly lze najít na produktových 
stránkách www.eset.cz.
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Vzdálené zamknutí  Zamkne ztracené či ukradené zařízení pomocí SMS příkazu. Po zamknutí se k uloženým 
datům může dostat pouze autorizovaná osoba.

Vzdálené smazání Pomocí SMS příkazu bezpečně smaže všechny kontakty, zprávy a data na paměťové kartě.

Pokročilá metoda zajistí trvalé smazání dat bez možnosti pozdější obnovy (Android 2.2 a vyšší).

GPS lokalizace Vzdáleně lokalizuje zařízení pomocí SMS příkazu a souřadnic GPS.

Kontrola SIM karty Umožňuje kontrolu zařízení i po vložení neautorizované SIM karty. Příjemci uvedení 
v důvěryhodných kontaktech obdrží informaci o vložené SIM kartě. SMS zpráva 
obsahuje tel. číslo, IMSI a IMEI kód karty.

Důvěryhodné kontakty Z důvěryhodných kontaktů lze v případě krádeže nebo ztráty zařízení vzdáleně 
uzamknout nebo smazat. Seznam důvěryhodných kontaktů může obsahovat jeden 
nebo více kontaktů.

Blokování hovorů Blokuje nevyžádané hovory a hovory z neznámých či skrytých čísel. Kontakty lze 
povolit nebo zakázat a zařadit do seznamu.

Ochrana před odinstalací Odinstalace je chráněna heslem. Odstranit program ze zařízení může pouze 
autorizovaná osoba (Android 2.2 a vyšší).

SMS/MMS Antispam Filtruje nevyžádané SMS a MMS zprávy na základě seznamu povolených a zakázaných 
čísel. Je možné také jednoduše blokovat všechna neznámá čísla nebo volající bez 
identifikace.

Ochrana v reálném čase Chrání všechny aplikace a soubory v zařízení i na paměťové kartě pomocí proaktivní 
technologie ESET NOD32, optimalizované pro mobilní platformy.

Bezpečnostní audit Na vyžádání prověří důležité funkce zařízení, jako např. stav baterie, stav a viditelnost 
bluetooth připojení, volné místo a běžící procesy.

Kontrola při spuštění Chrání telefony a tablety pečlivou kontrolou aplikací a souborů získaných pomocí Wi-Fi 
nebo Bluetooth.

Volitelná kontrola Poskytuje další úroveň ochrany kontrolou a léčením dat uložených v interní paměti  
a paměťové kartě. Podporována je i kontrola konkrétní složky nebo souboru.

Vzdálená správa Umožňuje zkontrolovat stav ochrany, spustit kontrolu zařízení, aplikovat bezpečnostní 
politiky, hesla pro odinstalaci nebo získat informace nejen o operačním systému.

Zpráva administrátora Administrátor může přes ESET Remote Administrator v případě potřeby odeslat  
na zařízení zprávu s vlastním textem. Zprávě lze přiřadit prioritu od normální  
po kritickou.
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Vlastnosti produktu se mohou lišit v závislosti na operačním 
systému. Jednotlivé rozdíly lze najít na produktových 
stránkách www.eset.cz.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.

Obsahuje rezidentní ochranu.

Modul Self-Defense brání škodlivému kódu a neautorizovaným uživatelům vypnout 
antivirovou ochranu.

Používá pokročilou technologii skenování ThreatSense®, která vyniká rychlostí, přesností 
detekce a nízkými systémovými nároky.

Multiplatformní ochrana Eliminuje škodlivý kód na různých platformách, včetně Windows, Mac a Linuxu.

Brání šíření škodlivého kódu z jedné platformy na druhou.

Nízké systémové nároky Chrání při zachování systémových prostředků pro kritické serverové úkoly.

Bezproblémový provoz Identifikuje uživatelské účty používané při pokusu o infiltraci.

Chrání odinstalaci heslem.

Automaticky vylučuje kritické serverové soubory.

Detekuje serverové role pro vyloučení kritických serverových souborů (datová úložiště 
atd.) ze skenování.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware. Kontroluje reputaci 
souborů pomocí technologie cloud, čímž zajišťuje rychlejší skenování a lepší detekci 
vznikajících hrozeb.

HIPS Umožňuje definovat pravidla pro systémové registry, procesy, aplikace a soubory. Chování 
systému lze nastavit do posledního detailu a tím detekovat neznámé hrozby dle podezřelých 
aktivit.

Filtrování obsahu webu Reguluje a monitoruje přístup na internetové stránky (hry, sociální sítě, nakupování a další). 
Blokací často zobrazovaných stránek dojde ke snížení zátěže internetového připojení. 
Udržuje stanovenou firemní politiku užívání internetu.

Detekce důvěryhodné zóny Nastavuje striktní pravidla pro přístup do neznámých sítí, jako jsou veřejné Wi-Fi sítě  
v kavárnách, letištích a hotelech. Přispívá tak k dokonalejší ochraně uživatelských dat  
na přenosných zařízeních.

Firewall Nabízí jednoduchou instalaci, podrobné možnosti nastavení pravidel filtrování a inteligentní 
učící režim. Vzdálená správa následně nabízí sloučení pravidel firewallu různých klientů  
pro lepší aplikaci pravidel na klientské stanice nebo skupiny.

Antispam Chrání firmu před emailovými hrozbami a nevyžádanou poštou. Blacklist/ Whitelist lze 
nastavit pro jednotlivého klienta nebo skupinu zvlášť. Nativní podpora pro Microsoft 
Outlook (POP3, IMAP, MAPI, HTTP).

Kontrola zařízení Aplikuje pravidla a politiky pro média a zařízení.

Nastavuje práva pro čtení/ zápis jen pro určené uživatele nebo skupiny.

Modulární instalace Instaluje tyto bezpečnostní moduly: Firewall, Antispam, Kontrola obsahu webu, Kontrola 
zařízení, Podpora pro Microsoft NAP a Ochrana přístupu na web. Jednotlivé moduly lze 
později vzdáleně vypnout/ zapnout.

Nízké systémové nároky Poskytuje osvědčenou ochranu při zachování systémových prostředků. Instaluje a kontroluje 
jen podstatné procesy a části operačního systému. Výsledkem je bezproblémový provoz  
na starším hardwaru a efektivní využití systémových prostředků.

Protokoly v různých formátech Umožňuje uložit protokoly v běžných formátech (CSV, text, Windows event protokol), 
čitelných pomocí nástrojů SIEM. Podporuje nástroje Security Information and Event 
Management (SIEM).
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systému. Jednotlivé rozdíly lze najít na produktových 
stránkách www.eset.cz.
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Antivirus a Antispyware Odstraňuje všechny typy hrozeb, včetně virů, rootkitů, červů a spyware.

Filtruje emailové hrozby, včetně spywaru na úrovni gateway.

Obsahuje všechny nástroje pro plnohodnotnou ochranu serveru, včetně rezidentního štítu  
a kontroly počítače (on-demand).

Používá pokročilou technologii skenování ThreatSense®, která vyniká rychlostí, přesností 
detekce a nízkými systémovými nároky.

Antispam Odstraňuje nevyžádanou poštu a zprávy s „phishing“ obsahem.

Umožňuje s větší přesností určit antispamovou hraniční hodnotu tj. kdy je zpráva 
vyhodnocena jako spam.

Protokoly & Statistiky Protokoly nevyžádané pošty obsahují informace o odesílateli, spam skóre, hodnocení  
a provedené akci.

Greylisting protokol obsahuje informace o odesílateli, příjemci, provedené akci a stavu  
do ukončení spojení.

Sledování výkonu serveru v reálném čase.

Bezproblémový provoz Automaticky vylučuje kritické serverové soubory.

Licenční manažer automaticky spojuje jednu nebo více licencí jednoho zákazníka.
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Vzdálená správa Spravuje všechna bezpečnostních řešení ESET včetně smartphonů a virtuálních stanic  
z jednoho místa. Podporuje infrastrukturu IPv6. Konzole vzdálené správy umožňuje 
kromě jiného také prohlížení všech bezpečnostních událostí v síti včetně protokolů 
z antiviru, firewallu, kontroly obsahu webu, kontroly zařízení a dalších.

Nastavitelné panely Umožňují přístup z administrátorské konzole nebo odkudkoli ze sítě na přehledné webové 
rozhraní o stavu bezpečnosti. Zobrazené informace lze konfigurovat pomocí ESET Remote 
Administrator a aktualizují se v reálném čase.

Profily přístupu Přiděluje různá přístupová práva správcům do vzdálené správy. Rozděluje odpovědnost 
za určené sekce, detailní auditní protokoly zjednodušují vytváření reportů a interní 
nástroj pro bezpečnost hesla dostatečně chrání vaše administrátorské účty.

Dynamické skupiny Vytváří uživatelské skupiny s rozdílnými parametry jako je operační systém, IP maska, 
číslo virové databáze, detekovaná hrozba a další. Nastavuje specifické politiky  
pro různé skupiny, zařazuje klientské stanice do příslušné skupiny při změně 
parametrů.

Upozornění o událostech Umožňují pro různé události použít přednastavené parametry protokolů a reportů 
(přes 50 dostupných šablon). Rychle identifikuje potenciální problémy a zjednodušuje 
monitoring sítě.

Náhodné spouštění úloh Nastavuje náhodné časy pro spouštění naplánovaných úloh. V případě virtuálních 
strojů šetří systémové prostředky tím, že nedojde k současnému spuštění úloh, 
například kontroly počítače. Nedojde tak k zbytečně velkému vytížení síťových disků.

Lokální aktualizační server Lokální HTTP, HTTTPS mirror server vytvořený v ESET Remote Administrator výrazným 
způsobem snižuje zátěž internetového připojení. Pro notebooky lze nastavit 
sekundární profil aktualizace pro případ, kdy je notebook mimo firemní síť.

„Rollback“ aktualizace V případě potíží se lze vrátit k poslední verzi virové databáze a programovým modulům 
pomocí několika jednoduchých kroků.

Odložené aktualizace Pomáhají zajistit bezproblémový provoz. Aplikujte novou virovou databázi nejprve  
na méně důležité části sítě a následně na kritické segmenty.

Podpora Microsoft NAP Zajišťuje monitorování sítě (připravenost/ stav). Podmínky lze nastavit například dle 
stáří virové databáze, verze antiviru, stavu ochrany, dostupnosti antivirové ochrany  
a stavu firewallu.

ESET Remote Administrator je standartně součástí každého 
řešení ESET Business.

Vlastnosti produktu se mohou lišit v závislosti na operačním 
systému. Jednotlivé rozdíly lze najít na produktových 
stránkách www.eset.cz.
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