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ESET Secure Business

Pro kazdodenni pouzivani bezpecnostniho
softwaru jsou nejd(ileZitéjsi jeho viastnosti.

V ESETu si myslime, Ze korporatni feSenima
byt rychlé a jednoduché. Proto jsme vytvorili
feSeni ESET Business, vhodné pro firmy v3ech
velikosti, ve kterém jsme zohlednili nase 25 leté
zkuSenosti v antivirovém pramyslu.
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Rychlost a pfimocarost

V ramci feseni ESET Business muiZete pouzivat jednotlivé produkty dle aktualni potfeby na v3ech platformach (Windows, Mac a Linux)
a zafizenich (pocitace, smartphony, tablety a servery).

Nizké systémové naroky

Produkty mGZete diky nizkym narokd&m na systémové prostredky instalovat i na starsi hardware a snizit tak IT naklady. Pfidanou hodnotou
jsou aktualizace o malé velikosti a moznost lokalni aktualizace z mirror serveru.

Jednoducha sprava

Intuitivniinstalace, nastaveni a sprava z jediné konzole. Pro spravu firemnich pocitac jiz neni potfeba IT nadsence — pokud v3ak jiz jednoho
zaméstnavate, vase firemnizabezpecenibude vyladéno do nejmensiho detailu.
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PRACOVNI QBILNI, SOUBOROVE FIREWALL POSTOVNI GATEWAY
STANICE ZARIZENI SERVERY A ANTISPAM SERVERY SERVERY
ESET ENDPOINT ANTIVIRUS I N
ESET ENDPOINT SECURITY I B Y
ESET SECURE BUSINESS I N Y B B
ESET SECURE ENTERPRISE I S Y B B

ESET Endpoint Antivirus
Chrani koncova zarizeni (pocitace, smartphony, tablety a souborové servery) pred vznikajicimi hrozbami na internetu. Balicek ESET
Endpoint Antivirus nabizi zakladni ochranu firemni sité, kterou Ize jednoduse vzdalené spravovat z jediné konzole.

ESET Endpoint Security
Oproti pfedchozimu balicku, nabizi tato verze navic funkce Filtrovani obsahu webu, Firewall a Antispam, které pfidavaji dalsi bezpe¢nostni
vrstvy do firemni sité a mobilnich zafizent.

ESET Secure Business
Chrani vsechny pocitace, notebooky, mobilni zafizeni, souborové a postovni servery. Zneskodni emailové hrozby jiz na Grovni serveru
predtim, neZ infikuji operacni systém.

ESET Secure Enterprise
Poskytuje nejvy3si moznou Groven ochrany. Chrani http/FTP komunikaci na Internet Gateway serveru a viechna dal3i serverova i koncova

zafizenive firemni siti.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X

ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Antivirus a Antispyware

Odstranuje vsechny typy hrozeb, vEetné vird, rootkitd, Cervli a spyware. Kontroluje
reputaci soubord pomoci technologie cloud, ¢imZ zajistuje rychlejsi skenovani a lepsi
detekci vznikajicich hrozeb.

HIPS

UmozZznuje definovat pravidla pro systémové registry, procesy, aplikace a soubory.
Chovani systému Ize nastavit do posledniho detailu a tim detekovat neznamé hrozby
dle podezfelych aktivit.

Kontrola zafizeni

Aplikuje pravidla a politiky pro média a zafizeni, dle sériového ¢isla, vyrobce
nebo modelu.

Nastavuje prava pro ¢teni/ zapis jen pro urcené uzivatele nebo skupiny.

Automaticka kontrola
vyménnych médii

Automaticky kontroluje vyménna média a chrani koncové stanice pred nakazou z USB,
CD/ DVD a dalSich zafizeni. K dispozici jsou volby: Automaticky kontrolovat/ Upozornit
uZivatele/ Nekontrolovat.

Multiplatformni ochrana

Poskytuje dokonalejsi ochranu multiplatformnich siti, jelikoZ Windows produkty
detekuji i Skodlivy koéd pro Mac OS a naopak.

Nizké systémové naroky

Instaluje a kontroluje jen podstatné procesy a ¢asti operacniho systému. Vysledkem
je bezproblémovy provoz a efektivni vyuZiti systémovych prostfedk.

Protokoly v rtizném formatu

UmoZziuje ulozit protokoly v béznych formatech (CSV, text, Windows event protokol),
Citelnych pomoci nastrojd SIEM. Podporuje nastroje Security Information and Event
Management (SIEM).

,Rollback" aktualizace

V pfipadé potizi se Ize vratit k posledni verzi virové databaze a programovym moduliim
pomoci nékolika jednoduchych krok.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Vzdalené zamknuti

Zamkne ztracené ¢i ukradené zafizeni pomoci SMS pfikazu. Po zamknuti se k ulozenym
datlim mdZe dostat pouze autorizovana osoba.

Vzdalené smazani

Pomoci SMS pfikazu bezpecné smaze viechny kontakty, zpravy a data na pamétové karté.

Pokrocila metoda zajisti trvalé smazani dat bez moznosti pozdéjsi obnovy (Android 2.2 a vy3si).

GPS lokalizace

Vzdalené lokalizuje zafizeni pomoci SMS pfikazu a souradnic GPS.

Kontrola SIM karty

Umoziuje kontrolu zafizeni i po vloZeni neautorizované SIM karty. Pfijemci uvedeni
v divéryhodnych kontaktech obdrzi informaci o vioZzené SIM karté. SMS zprava
obsahuje tel. ¢islo, IMSI a IMEI kéd karty.

Davéryhodné kontakty

Z dlvéryhodnych kontakt( Ize v pfipadé kradeZe nebo ztraty zafizeni vzdalené
uzamknout nebo smazat. Seznam dvéryhodnych kontaktd mize obsahovat jeden
nebo vice kontaktd.

Blokovani hovorti

Blokuje nevyzadané hovory a hovory z neznamych i skrytych Cisel. Kontakty Ize
povolit nebo zakazat a zafadit do seznamu.

Ochrana pfed odinstalaci

Odinstalace je chranéna heslem. Odstranit program ze zafizeni mliZe pouze
autorizovana osoba (Android 2.2 a vy3si).

SMS/MMS Antispam

Filtruje nevyZzadané SMS a MMS zpravy na zakladé seznamu povolenych a zakazanych
Cisel. Je mozné také jednoduse blokovat viechna neznama cisla nebo volajici bez
identifikace.

Ochrana v redlném éase

Chranivsechny aplikace a soubory v zafizeni i na pamétové karté pomoci proaktivni
technologie ESET NOD32, optimalizované pro mobilni platformy.

Bezpeénostni audit

Na vyzadani provéri dllezité funkce zafizeni, jako napf. stav baterie, stav a viditelnost
bluetooth pfipojenti, volné misto a b&Zici procesy.

Kontrola pfi spusténi

Chrani telefony a tablety peclivou kontrolou aplikaci a soubor( ziskanych pomoci Wi-Fi
nebo Bluetooth.

Volitelna kontrola

Poskytuje dal3i Groven ochrany kontrolou a Ié€enim dat uloZenych v interni paméti
a pamétové karté. Podporovana je i kontrola konkrétni slozky nebo souboru.

Vzdalena sprava

Umoziuje zkontrolovat stav ochrany, spustit kontrolu zafizeni, aplikovat bezpecnostni
politiky, hesla pro odinstalaci nebo ziskat informace nejen o operac¢nim systému.

Zprava administratora

Administrator m(Ze pres ESET Remote Administrator v pfipadé potieby odeslat
na zafizeni zpravu s vlastnim textem. Zpravé Ize prifadit prioritu od normalni
po kritickou.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Antivirus a Antispyware

Odstranuje vechny typy hrozeb, vEetné vird, rootkitd, ervli a spyware.
Obsahuje rezidentni ochranu.

Modul Self-Defense brani skodlivému kédu a neautorizovanym uzivatelim vypnout
antivirovou ochranu.

Pouziva pokrocilou technologii skenovani ThreatSense®, ktera vynika rychlosti, presnosti
detekce a nizkymi systémovymi naroky.

Multiplatformni ochrana

Eliminuje Skodlivy kéd na réiznych platformach, véetné Windows, Mac a Linuxu.

Brani Sifeni Skodlivého kédu z jedné platformy na druhou.

Nizké systémové naroky

Chrani pfi zachovani systémovych prostiedk( pro kritické serverové tkoly.

Bezproblémovy provoz

Identifikuje uzivatelské ucty pouzivané pfi pokusu o infiltraci.
Chrani odinstalaci heslem.
Automaticky vylucuje kritické serverové soubory.

Detekuje serverové role pro vylouceni kritickych serverovych soubor( (datova Glozisté
atd.) ze skenovani.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core

ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server

ESET Mail Security for IBM Lotus Domino

ESET Mail Security for Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Antivirus a Antispyware

Odstrafiuje viechny typy hrozeb, vetné vir(l, rootkitd, Cervd a spyware. Kontroluje reputaci
soubor( pomoci technologie cloud, &imz zajistuje rychlejsi skenovani a lepsi detekci
vznikajicich hrozeb.

HIPS

Umoznuje definovat pravidla pro systémové registry, procesy, aplikace a soubory. Chovani
systému Ize nastavit do posledniho detailu a tim detekovat neznamé hrozby dle podezrelych
aktivit.

Filtrovani obsahu webu

Reguluje a monitoruje pristup na internetové stranky (hry, socialni sité, nakupovani a dalsi).
Blokaci asto zobrazovanych stranek dojde ke sniZeni zatéZe internetového pripojenti.
UdrZuje stanovenou firemni politiku uzivaniinternetu.

Detekce diivéryhodné zény

Nastavuje striktni pravidla pro pfistup do neznamych siti, jako jsou vefejné Wi-Fi sité
v kavarnach, letistich a hotelech. Prispiva tak k dokonalejsi ochrané uZivatelskych dat
na prenosnych zafizenich.

Firewall Nabizi jednoduchou instalaci, podrobné moznosti nastaveni pravidel filtrovani a inteligentni
ucici rezim.Vzdalena sprava nasledné nabizi slouceni pravidel firewallu rliznych klient(
pro lepsi aplikaci pravidel na klientské stanice nebo skupiny.

Antispam Chranifirmu pfed emailovymi hrozbami a nevyzadanou postou. Blacklist/ Whitelist Ize

nastavit pro jednotlivého klienta nebo skupinu zvlast. Nativni podpora pro Microsoft
Outlook (POP3, IMAP, MAPI, HTTP).

Kontrola zafizeni

Aplikuje pravidla a politiky pro média a zafizeni.

Nastavuje prava pro Cteni/ zapis jen pro urcené uZivatele nebo skupiny.

Modularni instalace

Instaluje tyto bezpecnostni moduly: Firewall, Antispam, Kontrola obsahu webu, Kontrola
zafizeni, Podpora pro Microsoft NAP a Ochrana pFistupu na web. Jednotlivé moduly Ize
pozdéji vzdalené vypnout/ zapnout.

Nizké systémové naroky

Poskytuje osvédcenou ochranu pfi zachovani systémovych prostfedkd. Instaluje a kontroluje
jen podstatné procesy a ¢asti operacniho systému. \V/ysledkem je bezproblémovy provoz
na starsim hardwaru a efektivni vyuziti systémovych prostredkd.

Protokoly v riiznych formatech

Umoznuje ulozit protokoly v b&Znych formatech (CSV, text, Windows event protokol),
Citelnych pomoci nastrojd SIEM. Podporuje nastroje Security Information and Event
Management (SIEM).
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition for Mac OS X
ESET NOD32 Antivirus Business Edition for Linux Desktop

ESET Endpoint Security for Android
ESET Mobile Security Business Edition

ESET File Security for Microsoft Windows Server
ESET File Security for Microsoft Windows Server Core
ESET File Security for Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security for Microsoft Exchange Server
ESET Mail Security for IBM Lotus Domino
ESET Mail Security for Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition for Kerio Connect

ESET Remote Administrator

Antivirus a Antispyware

Odstrafuje vsechny typy hrozeb, véetné vir(, rootkit(, erv( a spyware.
Filtruje emailové hrozby, v€etné spywaru na Grovni gateway.

Obsahuje vsechny nastroje pro plnohodnotnou ochranu serveru, véetné rezidentniho Stitu
a kontroly pocitace (on-demand).

Pouziva pokrocilou technologii skenovani ThreatSense®, ktera vynika rychlosti, pfesnosti
detekce a nizkymi systémovymi naroky.

Antispam

Odstrafuje nevyzadanou postu a zpravy s ,phishing” obsahem.

UmoZiuje s V&tsi presnosti urcit antispamovou hrani¢ni hodnotu tj. kdy je zprava
vyhodnocena jako spam.

Protokoly & Statistiky

Protokoly nevyzadané posty obsahuji informace o odesilateli, spam skére, hodnoceni
a provedené akci.

Greylisting protokol obsahuje informace o odesilateli, pfijemci, provedené akci a stavu
do ukonceni spojent.

Sledovani vykonu serveru v redlném case.

Bezproblémovy provoz

Automaticky vylu€uje kritické serverové soubory.

Licenéni manaZzer automaticky spojuje jednu nebo vice licenci jednoho zakaznika.
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Vzdalena sprava

Spravuje viechna bezpecnostnich feSeni ESET vEetné smartphont a virtualnich stanic
z jednoho mista. Podporuje infrastrukturu IPv6. Konzole vzdalené spravy umoziuje
kromé jiného také prohlizenivsech bezpecnostnich udalosti v siti véetné protokol(
zantiviru, firewallu, kontroly obsahu webu, kontroly zafizeni a dalSich.

Nastavitelné panely

UmoZznuji pristup zadministratorské konzole nebo odkudkoli ze sité na prehledné webové
rozhrani o stavu bezpecnosti. Zobrazené informace Ize konfigurovat pomoci ESET Remote
Administrator a aktualizuji se v realném case.

Profily pfistupu

PFidéluje rlizna pristupova prava spravciim do vzdalené spravy. Rozdéluje odpovédnost
za urCené sekce, detailni auditni protokoly zjednodusuji vytvareni reportd a interni

nastroj pro bezpecnost hesla dostate¢né chranivase administratorské ucty.

Dynamické skupiny

Vytvari uzivatelské skupiny s rozdilnymi parametry jako je operacni systém, IP maska,
Cislo virové databaze, detekovana hrozba a dal3i. Nastavuje specifické politiky

pro rlizné skupiny, zafazuje klientské stanice do pfislusné skupiny pfi zméné
parametrd.

Upozornéni o udalostech

Umoziuji pro riizné udalosti pouZit prednastavené parametry protokoll a reportl
(pres 50 dostupnych Sablon). Rychle identifikuje potencialni problémy a zjednodusuje
monitoring sité.

Nahodné spousténi tloh

Nastavuje nahodné asy pro spousténi naplanovanych tloh. V pfipadé virtualnich
strojll Setfi systémové prostiedky tim, Ze nedojde k sou¢asnému spusténi tloh,
napfiklad kontroly pocitace. Nedojde tak k zbytecné velkému vytiZeni sitovych diska.

Lokalni aktualizaéni server

Lokalni HTTP, HTTTPS mirror server vytvoreny v ESET Remote Administrator vyraznym
zplsobem sniZuje zatéZ internetového pripojeni. Pro notebooky Ize nastavit
sekundarni profil aktualizace pro pfipad, kdy je notebook mimo firemni sit.

»Rollback"” aktualizace

V pripadé potiZi se Ize vratit k posledni verzi virové databaze a programovym modultim
pomoci nékolika jednoduchych krokd.

OdloZené aktualizace

Pomahaji zajistit bezproblémovy provoz. Aplikujte novou virovou databazi nejprve
na méné ddlezité Casti sité a nasledné na kritické segmenty.

Podpora Microsoft NAP

Zajistuje monitorovani sité (pfipravenost/ stav). Podminky Ize nastavit napfiklad dle

stafi virové databaze, verze antiviru, stavu ochrany, dostupnosti antivirové ochrany
a stavu firewallu.
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